Installation pfSense

Commencons tout de suite par installer pfsense. Aprés avoir insérer SO de pfsense sur la machine, vous pouvez

démarrer la machine. Le setup va démarrer automatiquement aprés quelques secondes.
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Acceptation du contrat de licence

Pour commencer, acceptez le contrat de licence utilisateur de pfsense en appuyant sur « Entréen».
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Démarrage de l'installation

Sélectionnez l'option « Install » pour démarrer l'installation :

pfSense Installer

e lcome

Welcome to pfSense!?

Rescue Shell Launch a shell for rescue operations
Recover conl ig.xm!  Recover config.xml from a previous install

] {Cancel)>

Sélectionnez la disposition de clavier Pfsense souhaitée. Déplacez-vous jusqu'au clavier frangais et appuyez sur «

espace » |

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard “"US"
keyboard map. Other keymaps can be chosen below.

2> Continue with default keymap

=>= Test default kKeymap
Armenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)

Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)

Bulgarian (FPhonetic)

Canadian Bilingual

Central European

(
(
(
(
(
(
(
(
(
(

' e e e e e e e e e

<Selectd) <Cancel>

————————— [Press arrows, TAB or ENTER)]
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Configuration du clavier

Une fois le clavier frkdb sélectionné, montez avec les fleches directionnelles sur « Continue with fr.kdb keymap » et

appuyez sur « Entrée » :

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard “US"
keyboard map. Other keymaps can be chosen below.

=>= Test fr.kbd keymap
firmenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

- e’ e’ e’ e’ e T e e e

L
a2l ealalalalalalal el

ES {Cancel)

[Press arrows, TAB or ENTER]

Sélectionnez l'option « Auto (ZFS) » pour effectuer une installation avec le partitionnement du disque ZFS (un nouveau
systéme de fichier plus optimisé).

pfSense Installer

Partitioning

How would you like to partition your disk?

Auto (UFS) BI0S  Guided Disk Setup using BIOS boot method
fAuto (UFS) UEF] Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

< K > <Cancel>
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Partitionnement du disque

Sélection du type d'installation

1

Sélectionnez « Install » en laissant par défaut le reste
) Choix du type de configuration

Sélectionnez « stripe » si vous n'avez qu'un seul disque ou si vous souhaitez l'installer simplement
. Sélection du disque

Sélectionner le disque sur lequel vous souhaitez installer votre systéeme pfSense

pfSense Installer

ZFS Conf iguration

Select Virtual Device type:

Stripe - No Redundancy
mirror Mirror - n-Way Mirroring

raidi® RAID 1+ - n x 2-Way Mirrors

raidzl RAID-Z1 - Single Redundant RAID
roildzs RAID-ZZ - Double Redundant RAID
raidzi RAID-Z3 - Triple Redundant RAID

< UK D {Cancel)
[Press arrows, TAB or ENTER]

striping provides maximum storage but no redundancy
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Confirmation de l'installation

Pour finir, validez que vous souhaitez installer pfSense sur le disque que vous avez sélectionné précédemment
(attention l'opération supprime tout ce que vous avez sur votre disque) :

pfSense Installer

Complete
Installation of pfSense
complete?! Would you like
to reboot into the

installed system now?

GRITIIE <Shell >

Le systeme démarrera l'installation du serveur pfSense. Attendez la fin de linstallation puis sélectionnez l'option « No »

sur l'écran suivant :
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) ) ) 1°® )
Starting device manager (devd)...2823-88-14T16:36:43.739744+88:88 - php-fpm 372
src. link nt not rumming on wan (em8), reconfiguring dhclient.
2823-88-14T16:36:43. 768898+88:88 - php-fpn 371 src. linkup: Ignoring link eve

nt during boot sequence.
done.
Loading configuration....done.

Updating configuration... ....Migrating System Memory RRD file to new format
Au démarrage, pfsense va se lancer, tester et configurer les services Sott iny up exten done, T

..done.

dont il a besoin. Par exemples dans I'image ci-dessous, on peut voir que

. .done,
..done.

pfsense a tester la présence de l'interface WAN (ligne Configuring WAN
interface..done.) et |'a configuré, idem pour l'interface LAN. Il a également finuring Eire

rting PFLO
.done.

lancé le service DNs pour la résolution de nom de domaine (ligne ) Static routes. .. done.

Starting DNS Resolver...

Configuring DNS Resolver...).
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Installation finalisé

Une fois que le démarrage est finalisé, vous aurez la vue suivante sur la

machine :

Starting syslog...done.

Starting CRON... done.

pfSense 2.7.8-RELEASE amdb64 UWed Jun 28 B83:53:34 UTC 2823
Bootup complete

FreeBSD/amd64 (pfSense. home.arpa) (ttyvB)

. se n Se UMware Uirtual Machine - Netgate Device ID: aB86f287811fe9elcd7a?2
® »»x lelcome to pfSense 2.7.8-RELEASE (amdb4) on pfSense xex
HAN (wan) > emB -> v4/DHCP4: 18.128.8.1/8
LAN (lan) > eml > vd4: 192.168.1.1-24

B) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) >t webConfigurator password 12) PHP shell + pfSense tools

4) R 2t to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: |}
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Configuration de I'Interface Réseau PfSense

On voit bien nos deux interfaces réseaux (WAN et LAN). On voit également que linterface WAN a bien récupéré une
adresse IP automatiquement depuis un DHCP (ce qui peut correspondre a I'lP publique par exemple). Concernant le
LAN, il attribue une adresse statique par défaut qui est 192.168.1.1 mais que nous allons changer.
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Utilisation des Menus PfSense

Vous avez 16 menus qui vont permettre de faire différentes actions et configurations. Pour les utiliser, il faut saisir leur
numéro et appuyez sur Entrée. Testons ensemble avec le menu ping. Saisissez au clavier le chiffre 7 puis la touche

Entrée.

Enter an option: 7

Enter a host name or IP address: google. frjj

Langons un ping vers google.fr pour tester 'accés a internet et le bon fonctionnement de la résolution de nom.

Info ++ : Attention, le clavier est par défaut en qwerty ! Pour saisir le point, il faut appuyez sur la touche « / ».

PING google.fr (142.258.179.99): 56 data bytes

b4 bytes from 142.258.1739.99: icHp_seq=8 tt1=128 time=8.123 ms
b4 bytes from 142.258.173.89: icmp_seq=1 tt1=128 time=9.738 mMs
b4 bytes from 142.258.179.99: 1cMmp_seq=2 tt1=128 time=8.825 mMs

-—— google.fr ping statistics ——-

3 packets transmitted, 3 packets received, 8.8% packet loss
round-trip min/avg/max/stddev = 8.129/8.915/9.798-/8.681 ms

Press ENTER to continue.

On voit que le ping passe sans probléme, l'interface WAN est donc fonctionnelle.
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Test de Connectivité Internet

Nous avons une derniére petite chose a faire avant de passer sur linterface web de pfsense pour la configuration
finale. Il faut assigner la bonne adresse IP a l'interface LAN, c'est-a-dire celle qui correspond a notre réseau local (pour
moi dans le cadre de ce tuto, 192.168.3.1).

Pour cela, au choix des menus, tapez 2 puis Entrée.

H) Logout (535H only)

1) Assign Interfaces

2) Set interface(s) IP address

3) Reset weblonfigurator password
4) Reset to factory defaults

5) Reboot system

6) Halt system

7) Ping host

8) Shell

Enter an option: 2J}
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Configuration de I'Interface LAN

On me demande quelle interface je veux modifier. La 1ére question posée concernant l'attribution d'une IP
L'interface LAN est ici la 2, donc je tape 2 et jappuie sur a linterface LAN via un DHCP. Je veux l'attribuer
Entrée. manuellement, saisissez « n » pour répondre Non et

appuyez sur Entrée.

Available interfaces:

1 - WHAN (emB - dhcp, dhcpb)
2 - LAN (eml - static)

Configure IPv4 address LAN interface via DHCP? (y/n) n|j

Enter the number of the interface you wish to configure: 2}



https://gamma.app/?utm_source=made-with-gamma

Paramétrage de 1'Adresse IP LAN

Saisie de 1'adresse IP

Ensuite saisissez I'adresse IP que vous donnez a cette interface qui sera je le rappelle la passerelle de

sortie de votre réseau local. Quand vous avez saisi l'adresse IP, appuyez sur Entrée pour passer a la

suite.
58

Enter the new LAN I1Pv4 address. Press <ENTER> for none:

> 192.168.3. 1]

Définition du masque

Définissez le masque de sous-réseau du réseau local en notation CIDR uniquement, donc 24 pour moi.

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.q. 255.255.255.8 = 24
255.255.9.8

255.8.8.8

Enter the new LAN IPv4 subnet bit count (1 to 32):

> 24f}

Configuration de la passerelle

Pfsense demande ensuite si le réseau dispose d'une passerelle vers laquelle renvoyer les flux. Ce nest

pas le cas pour moi, linterface WAN fait déja le job et je n'ai pas d'autre routeur dans mon réseau donc
Q) jappuie simplement sur Entrée pour laisser vide.

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

> i
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Configuration IPv6 et DHCP

Je ne souhaite pas configurer d'adresse en IPv6, je Je ne souhaite pas non plus activer le service DHCP
réponds donc « n » c'est a dire non pour la question pour le réseau local donc je saisis « n » pour répondre
concernant le DHCP et jappuie ensuite sur Entrée encore une fois Non et Entrée.

quand il demande de définir une IPv6 pour ignorer cette

Do you want to enable the DHCP server on LAN? (y/n) nfj

partie.

Info +: le service DHCP peut étre activé et configuré

Configure IPv6 address LAN interface wvia DHCPBE? (y/n) n

Enter the new LAN IPvb address. Press <ENTER> for none: p'US Slmplement par la suite via linterface web.

> i
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Finalisation de la Configuration

Et enfin, la derniére question concerne le protocole utilisé pour aller sur linterface web. Par défaut, il est en HTTPS
donc sécurisé. Vous pouvez choisir de le passer en HTTP si vous le souhaitez en répondant « y » pour « Yes ».

Personnellement je vais répondre « n ».

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) nj}

La configuration de linterface LAN est terminée. Je vois a écran I'URL a utiliser pour aller sur pfsense qui est donc ici

https://192.168.3.1/, soit son adresse IP.

Please wait while the changes are saved to LAN...
Reloading filter...
Reloading routing configuration...
DHCPD. ..

The IPv4d LAN address has been set to 192.168.3.1/24
You can now access the webConfigurator by opening the following URL in your web
browser:

https:77192.168.3. 1/

Press <ENTER> to {.'uniinul.'_.

La configuration de pfsense en lignes de commande est maintenant terminée, passons sur l'interface web.
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Acces a l'Interface Web

Depuis un PC sur le réseau local disposant d'une adresse IP fixe si le DHCP n'est pas actif, ouvrez un navigateur

internet et accédez a votre pfsense.

im) Bl pfSense - Login X =+
< @ A Non sécurisé | hitps//192.1683.1 a» g ©= 2

Pour un accés rapide, placez vos favoris ici dans la barre des Favoris. Gérer les favoris maintenant

[Fisense

SIGN IN

admin

pfsense

SIGN IN

Info ++ : Si vous avez laissé le protocole HTTPS, vous aurez une erreur de certificat qui est tout a fait normal. Le
navigateur va vous prévenir qu'il y a un probléme mais rien ne vous empéche de poursuivre votre navigation (méthode

variable selon le navigateur) pour accéder a pfsense.

Identifiants par défaut
e Login:admin

e Mot de passe : pfsense
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Suite de la Configuration pfSense

Ce document détaille les étapes essentielles pour configurer correctement un pare-feu pfSense, incluant la
configuration des interfaces, la mise en place des VLANSs, la configuration du DHCP Relay et I'établissement des regles

de pare-feu.
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Configuration des interfaces

Etape 1 : Accéder a pfSense

e Connectez-vous a l'interface Web : https://192.168.1.1

e |dentifiez-vous avec les identifiants administrateur

Etape 2 : Identifier les interfaces physiques

e Allez dans Interfaces > Assignments

e \érifiez le nom des interfaces disponibles (emO, em], etc.)

lisense

COMMUNITY EDITION

Interfaces

Interface

igb0 (00:0e:cd:ce:e8:1f)
VLAN 10 Marche igh1 - lan

Ports réseau disponibles

B Enregistrer
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Configuration des interfaces (suite)

Etape 3 : Ajouter et configurer les interfaces

e Cliquez sur +Add pour ajouter une nouvelle interface si nécessaire
e Une fois ajoutée, cliquez sur son nom (ex : OPTI)

e Activez Enable interface

e Donnez un nom clair : par exemple LAN, WAN, DMZ, etc.

e Configurez I'lP statique si l'interface nest pas en DHCP
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Mise en place des VLANS

Etape 1 : Création des VLANS

e Rendez-vous dans Interfaces > Assignments > VLANs

e Cliquez sur +Add

e Parent interface : choisissez l'interface physique (ex: em1)
e VLAN Tag : entrez un numéro unique (ex: 10 pour VLAN 10)
e Description: VLANIO - Admin, VLAN20 - Utilisateurs, etc.
e Cliquez sur Save

e Répétez l'opération pour chaque VLAN nécessaire

lisense

COMMUNITY EDITION

Interfaces

Interfaces de réseau local virtuel (« VLAN =)

Interface Balise VLAN Priorité Description
igb1 (lan) 10
igh1 (lan) 20

igb1 (lan) 30



https://gamma.app/?utm_source=made-with-gamma

Mise en place des VLANS (suite)

Etape 2 : Assigner les VLANs comme interfaces

e Retournez dans Interfaces > Assignments

e Cliquez sur +Add pour chaque VLAN créé

e Renommez les interfaces VLAN comme précédemment (VLANI1O, VLAN20...)
e Configurez une adresse IP pour chaque VLAN dans son sous-réseau

mﬁerﬁe Systéme Interfaces « Pare-feu «

COMMUNITY EDITION

Interfaces /

Interface
igh0 (00:0e:cd:ce:e8: 11)
igb1 (00:0e:cd:ce:e8:20)
igb2 (00:0e:cd:ce:ed:21)
W Supprimer
W Superimer
1 Supprimer

Ports réseau disponibles

igh3 (00:0e:cd:ce:eB:22) =+ Ajouter

B Enregistrer
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Mise en place du DHCP Relay (Relais DHCP)

I\ Utilisez le DHCP Relay uniquement si un serveur DHCP externe est utilisé (ex: sur un Windows Server ou autre).

Etape 1 : Activer le service DHCP Relay

e Allez dans Services > DHCP Relay

e Cochez Enable DHCP relay on interface

e Sélectionnez toutes les interfaces concernées par le relai (ex: VLAN1O, VLAN20...)

e Dans le champ Destination Server, saisissez I'lP du serveur DHCP central (ex: 192.168.100.10)
» Sinécessaire, entrez un Agent Circuit ID (facultatif)

e Cliquez sur Save

jsense

COMMUMNITY EDITION
Services

Configuration de relais DHCP

Activer (w) Enable DHCP Relay on interface

Interface(s) WAN
LAN
LANZ
VLAN_10_CLIENT

Les interfaces sans adresse P ne seront pas affichées.

o s ve

Used to determine the HA MASTER/BACKUP status. DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.

. Ajouter I'lD du arcuit et D de I'agent aux requétes
If this is checked, the DHCP Relay will append the circuit ID (pfSense interface number) and the agent ID to the DHCP request.

192.168.30.55

Il s"agit de Fadresse IPwd du serveur auquel les requétes DHCP sont

relayées.

B Enregistrer < Ajouter serveur
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Mise en place du DHCP Relay (suite)

Etape 2 : Désactiver le serveur DHCP local de pfSense

e Allez dans Services > DHCP Server
e Désactivez le serveur DHCP sur toutes les interfaces

e Cliquez sur Save

Flisense

Larvices

Options génarales
Activer " P Le mervemar DHCP re peut pes #tre active lomgue be relas DHCP et actied s e inderisce
BOOTP W georer les regudtes BOOTP

Rejrtar e CREnts imeonsi

ange on this mterface. i st to Allow nown disnits frem any interface.

1 8 Aoy kesosen clienis Broen ondy ihis mberlaoe, only WAL ackire e

Taprusmes b iekentiFianis
clients

i awec k1 medree aoiesce malénelle (MAC) Nodex gue ce oompoiement

S -rimman
Mauqien de o rean
Plage dizponible

Flaye
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Mise en place des regles de pare-feu (Firewall
Rules)

I\ Par défaut, pfSense bloque tout le trafic entrant sur chaque interface. Il est donc indispensable de créer des regles

pour autoriser explicitement les flux nécessaires (DHCP, DNS, web, accés inter-VLAN, etc.).

Accéder a la gestion des regles

e e Aller dans Firewall > Rules

e Cliquer sur l'onglet correspondant a l'interface souhaitée (ex : LAN, VLANIO, etc.)

Ajouter une nouvelle regle

e Cliquer sur Add (icéne fléche vers le haut pour priorité haute)

Configurer la regle
o Définir:
e Action: Pass / Block / Reject
@ e Protocol: TCP /UDP /ICMP / Any
e Source: IP ou réseau source
e Destination : IP ou réseau de destination
e Ports: selon les services autorisés (ex : 80 pour HTTP, 53 pour DNS, 67-68 pour DHCP...)

e Description : (facultatif mais recommandé pour organisation)

Enregistrer et appliquer
@ e Cliquer sur Save

e Puis sur Apply Changes pour activer les regles

Réorganiser les regles si nécessaire

D

e Lordre des regles est important : pfSense lit de haut en bas et applique la premiére qui correspond

Pare-feu

Régles (Faire glisser pour changer |'ordre)
(m) Etats Protocole Source Port Destination Port Passerelle File d'attente Ordonnancement Description
1Ped 192.168.10.0/24 = 192.168.30.38 = o aucun Autoriser ['accés VLANT0 au NAS Synology
IPv4 UDP  VLAN_10_CLIENT net ~ 192.168.30.55/24 ~ o aucun Autoriser DHCP Relay

Ped = 192.168.10.0/24 " 192.16830.0/24 * ¥ aucun Bloquer I'accés du VLANTO au VLAN3D

Ped = iz i 5 - ” aucun Autoriser tout autre trafic provenant du VLANTO

¥ Ajouter ] Ajouter [l Supprimer B Enregistrer -
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Conclusion

La mise en place de pfSense 2.6.0 a permis de déployer une infrastructure réseau performante et sécurisée.
L'installation, la configuration des interfaces, la gestion des VLANSs et I'activation du DHCP Relay ont été réalisées avec

rigueur, garantissant une segmentation claire et un acheminement efficace du trafic.

Les régles de pare-feu assurent un filtrage précis, tout en laissant la liberté d’adapter les accés selon les besoins de
chaque réseau. Grace a sa flexibilité, pfSense devient un pilier du routage et de la sécurité interne, adapté aux

environnements professionnels exigeants.
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